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Indhold

IT-sikkerhedspolitikken er struktureret saledes at afsnit 6-18 er passer med 1SO27002-standardens afsnit
indeholdende sikkerhedsforanstaltninger for at forenkle sammenhaengen til best practice. @vrige afsnit 1-5 og
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0. Leesevejledning

IT-sikkerhedspolitikken er opdelt i felgende strukfur:

1

Den overordnede IT-sikkerhedspolitik (dette dokument) beskriver mdlscetninger, rammer, hovedkrav,
risikostyring og -hdndtering, hovedroller/-ansvar/-befgijelser, sikkerhedshcendelser/-afvigelser,
dispensationer, ledelsesrapportering samt vedligeholdelse.

IT-sikkerhedspolitikken er struktureret sdledes at afsnit 6-18 passer med 1SO27002!-standardens afsnit
indeholdende sikkerhedsforanstaltninger for at forenkle sammenhaoengen til best practice. @vrige
afsnit 1-5 og 19-24 er refereret til ISO270012,

IT-sikkerhedspolitikken vil cendre sig i takt med, at der sker starre cendringer i kravene enten fra
eksterne eller interne kilder.

IT-sikkerhedsregler udarbejdes som scerskilte dokumenter, som understatning af politikken. En oversigt
over de til enhver tid godkendte og goeldende IT-sikkerhedsregler findes sammen med ncervcerende
IT-sikkerhedspolitik pd Intranettet.

IT-sikkerhedsregler cendres, enten ndr opfattelsen af "best practice” udvikler sig, eller nér der er
konkrete krav fra ledelsen, lovgivning, tilsyn eller lignende. Forventede cendringer kunne vcere filtag,
som forbedrer IT-sikkerheden. Reduktioner i IT-sikkernedsregler vil ogsd kunne forekomme, hvis det
overholder kravene til styring og forretningsmaessig accept af risici.

Detaljerede instrukser for hdndtering af IT-sikkerhed i hverdagen, henharer under respektive
ansvarsomrdder. Ansvar for instrukser for hdndtering af data beror hos dataejer, ansvar for instrukser for
h&ndtering af systemer beror hos systemejer og ansvar for processer beror hos procesejer.

Zndringer i instrukser kan forventes, hvis en forretningsproces cendres, ved nye versioner eller hvis der
ibrugtages funktionalitet, der ikke tidligere har voeret akfiveret.

Det er dataejers/systemejers/procesejers ansvar, at cendringer i instruks er risikovurderet. Hvis
risikovurdering viser en forgget risiko i forhold fil eksisterende risikovurdering, skal dette afspejles i
bankens risikoregister.

1. Infroduktion

1.1 Indledning

Digitale og fysiske informationer samt IT-systemer er vitale for moderne bankdrift. Udvikling af basis
banksystemer er outsourcet til BEC. Udvikling og drift af et antal kritiske og veerdiskabende systemer varetages
af Spar Nord selv, eks. gkonomisystemer, udlandssystemer og risikostyring.

Det er derfor en forretningsmcessig forudscetning, at vi er i stand til at holde vores IT-systemer kgrende og vore
kommunikationslinjer &bne, samtidig med, at vi beskytter vore kunders og bankens vitale informationer mod
uvedkommendes indsigt.

Da informationer og IT-systemer er nedvendige og livsvigtige for Spar Nord, har IT-sikkerheden en afgearende
betydning for bankens frovcerdighed og fortsatte eksistens. Det rette sikkerhedsniveau for Spar Nord
filvejebringes ved en lgbende vurdering af trusselsbilledet og ivaerkscettelse af nedvendige sikringstiltag.

1 1SO

27002 giver anbefalinger om bedste praksis om kontrol af informationssikkerhed til brug for dem, der er ansvarlige for at initiere,

implementere eller vedligeholde ISMS ( Information Security Management Systems ).

2 150 27001 opstiller blandt andet krav til risikostyring, dokumentation af processer samt fordeling af roller og ansvar for informationssikkerhed.
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Spar Nord overholder gceldende lovgivning, samtidig med, at det er vaesentligt, at forretningens lgbende drift
og overlevelse sikres.

Et hgjt sikkerhedsniveau understatter Spar Nords veerdier om ansvarlighed, og at Spar Nord leverer kvalitet
gennem en sikker service fil kunder og samarbejdspartnere.

1.2 Gyldighedsomrade for IT-sikkerhed (15027001:2017, afsnit 4)

IT-sikkerhedspolitikken omfatter Spar Nord Bank A/S, tilherende datterselskaber samt enhver
samarbejdspartner, herunder leverander, serviceleverandgrer og outsourcing partner, som tilgér Spar Nord
Bank A/S netvcerk eller data, enten internt eller eksternt.

Politikken er understattet af sikkerhedsregler, som er mdirettet il intern anvendelse. | forhold til 3. parter,
anvendes sikkerhedsregler og instrukser, som er relevante for konteksten. Sikkerhedsreglerne beskriver de
minimumskrav der skal efterleves, for at vaere compliant med den aktuelle politik.

De vaesentligste elementer der indgdr i den samlede IT-sikkerhed er:

Ledelsesbekendtgarelsens bilag 5
IT-sikkerhedspolitikken
IT-risikostyringspolitik
IT-politik
Datagovernancepolitik
Databeskyttelsespolitik
Outsourcingpolitik
BIA (Business Impact Analysis)
IT-frussels- og -risikoregistrering
Eskaleringsmodel (fremgdr af afsnit 17. IT-sikkerhedskrav til beredskab)
IT-Beredskabsplan
o Malscetning
o Kommunikationsmodel
o Beredskab
Regler og procedurer for IT-sikkerhed
Risikovurderinger
Backup
IT-drift, IT-hcendelser (Incident- og problemmanagement) og cendringsstyring (change management
og idriftscetning)
IT-dokumentation
IT-udvikling og -test
Serviceniveauaftaler (SLA’er)
Roller (Systemejer/Dataejer/Brugersystemansvarlig (BSA))
IT-projektstyring
IT-anskaffelser og IT-aktiver (logiske, fysiske, ressourcer og datal)
Forretningskritikalitet f.s.v.a. IT-systemer, -processer og data
Medarbejderes daglige hadndtering af informationer og data
IT-sikkerhedsuddannelse og -awareness

IT-sikkerhedspolitikken omfatter enhver form for [T-anvendelse, herunder hardware, systemer og data m.m. IT-
sikkerhedspolitikken daekker ogsd fysiske data. Outsourcede IT-akfiviteter skal vaere omfattet af politikken ved
skriftlige aftaler.

Regler og procedurer for IT-sikkerhed udformes, s& de opfylder lovgivningens og forretningens krav il IT-
sikkerhed. Regler og procedurer tilretteloegges s de giver sterst effektivitet og mindst administration i den
daglige drift.

Almindelig god etik og moral skal efterleves ved anvendelse af systemerne.

Politik og regler skal veere udformet, kommunikeret og tilgcengelige, s& alle medarbejdere har mulighed for at

efterleve disse, og ikke uberettiget bliver gjort ansvarlige for hcendelser ved fornuftig omgang med data,
systemer og udstyr, ligesom ansvaret for de enkelte elementeriindholdet skal vcere fastlagt.
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2. Méllscefning (15027001:2017, afsnit 5.1.a 0g 6.2)

IT-sikkerhedspolitikken har, som mdalscetning, at Spar Nord, med udgangspunkt i bankens risikoprofil og i kraft af
en effektiv og sikker databehandling, kan bidrage til den forretningsmcessige strategi og samtidig fremsté& som
en professionel, frovcerdig og respekteret bank, samarbejdspartner og arbejdsgiver.

Bankens bestyrelse gnsker med IT-sikkerhedspolitikken at understgtte, at der af ledelsen treeffes
foranstaltninger, der effektivt og tilpasset bankens forhold, tilgodeser de fire overordnede sikkerhedskrav:

< Fortrolighed, der skal sikre, at informationer beskyttes mod ufilsigtet offentliggaerelse. Informationer og
systemer skal sikres mod uautoriseret adgang og anvendelse samt avrige krav, der stilles af vores kunder,
myndigheder og bankens ledelse.

- Integritet, der skal sikre, at informationer er korrekte, ngjagtige og fuldstcendige, og at anvendte IT-
systemer fungerer korrekt og som forventeligt.

- Tilgeengelighed, der skal sikre, at informationer og IT-faciliteter er tiigcengelige, nér organisationen har
brug for det.

« Lovgivning og sektorkrav, der sikrer, at Spar Nord opfylder gceldende lovgivning doekkende IT-
sikkerhed og IT-risici

IT-sikkerhedspolitikken skal ogsé sikre en medarbejderansvarlighed i relation til sikkerneden omkring

virksomhedens informationer og IT-systemer. IT-sikkerhedspolitikken, understattende regler for IT-sikkerhed samt
instrukser vejleder medarbejdere i, hvordan sikkerhedsmaessige haendelser kan minimeres eller helt undgds.

3. IT-sikkerhed (15027001:2017, afsnit 6.1)

3.1 Sikkerhedsniveau

Udgangspunktet er, at IT-sikkerhedspolitikken fglger principperne for god IT-skik, gceldende lovgivning, og
hvad der anses for at veere "best practice”. Sidstncevnte er udmeantet ved at benytte 1ISO27001/1SO27002
som rammevcerkigj.

Sikkerhedsniveauet er fastlagt ud fra Spar Nord Bank A/S' metode for risikovurdering, baseret pd ledelsens
fastsatte niveau for risikovilighed/-tolerance indenfor de filladte, lovmaoessige rammer.

IT-Sikkerhed skal implementere et passende antal kontroller, som har til formdl at fglge op og rapportere p&
overholdelse af bankens IT-sikkerhedspolitik.

Der gennemfegres auditeringer af sikkerhedsniveauet af intern og ekstern revision ud fra revisionens krav.

3.2 Vores holdninger og principper

IT-sikkerhedspolitikken indebcerer en afvejning imellem forhold, der kan vcere modstridende. IT-
sikkerhedstiltag kan medfare hajere omkostninger end gnsket, og medfare, at brugervenligheden ma vige.

Ledelsens holdning er dog, at IT-sikkerhed er afgarende vigtig for Spar Nord Bank A/S, og ledelsen tillader
ikke, at forretningsmcessige ansker eller dispositioner sker pd bekostning af IT-sikkerheden. CISO’en afgar om
beslutninger sker pd bekostning af IT-sikkerheden og skal afrapportere filfcelde til ledelsen, som afvigelser fra
IT-sikkerhedspolitikken. CISO'en skal i rapporteringer til ledelsen medtage beslutninger, som har voeret toet pé
at veere brud pd IT-sikkerhedspolitikken, hvis CISO'en skgnner stigende tendens til greensetilfcelde.
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| det felgende uddybes i hovedtraek, hvordan ledelsens holdninger og principper er udmegntet i
sikkerhedsregler.

Fortrolige data

Spar Nord behandler og opbevarer sine data med henblik p& at opretholde fortrolighed i forhold til
information, som matte kroeve fortrolighed, herunder forretningskritisk information. Dette goelder for ansattes
omgang med data, og i forbindelse med anvendelse af IT-systemer. Der anvendes kun IT-systemer til
behandling og opbevaring af data, som Spar Nord aktivt har valgt at tage i anvendelse. Beslutningen skal fil
enhver tid vcere understgttet of en risikovurdering af det pdgceldende IT-system.

Ansatte md ikke anvende private webmailtjenester eller private internetbaserede tienester (fildelingstienester,
sociale netvecerk o.lign.) il distribution, opbevaring af Spar Nord information. Dette mé& udelukkende forekomme
i inferne mails i bankens godkendte mailsystem.

Det godkendte mailsystem skal anvende sikre kommunikationsmetoder i forbindelse med eksterne fortrolige
data, eksempelvis falsom fondsbars—korrespondance med erhvervskunder, og tilsvarende iagttage Spar
Nords GDPR-regler for kommunikation med private kunder, offentlige myndigheder el lign.

Systemkvalitet

IT-systemer der indgdr og anvendes af banken, skal i hele ibrugtagningsperioden opfylde bankens
acceptkrav for drift og forvaltning, herunder efterlevelsen af krav for tekniske sikkerhedsforanstalt-ninger samt
for driftsafviklingen.

Zndringer til kerende systemer skal godkendes af bankens IT-driftsansvarlige i overensstemmelse med
gceldende regler og procedurer, herunder bankens formelle regler for idriftscetning.

Udvikling af systemer og modelleri vcerkigjer, som anvendes fil ledelsesmaessige beslutninger, skal overholde
gceldende regler for systemudvikling og drift, herunder geeldende design-, Igsnings- og referencearkitektur.

4. Risikovurdering og -handtering isozoo 17, ot 1209619

Banken anvender en risikovurderingsproces baseret pd IT-aktivernes klassifikation, vigtighed, trusler og
s@rbarheder til at afgare risikotolerancen, prioriteringen og h&ndteringen, herunder supplerende
sikkerhedsforanstaltninger og imadegdende akfiviteter.

IT-anvendelse, IT-systemer, - processer m.m. skal underbygges af en risikovurdering i overensstemmelse med
regler og koncept for IT-risikovurderinger, beskrevet i IT-risikostyringspolitikken.

5. Roller, ansvar og befgjelser 027012017, aisnit 5.9

Ansvar
Spar Nords bestyrelse og direktion er overordnet ansvarlige for IT-sikkerheden i banken, jf. de til enhver fid
geeldende ansvarsbeskrivelser for bestyrelse og direktion i Ledelsesbekendtgerelsens bilag 5.

- Bestyrelsen
Bestyrelsen har ansvaret for af sikre, at viksomheden har en egnet organisering og filstroekkelig intern
styring og kontrol af alle risici i forbindelse med dens IT-anvendelse. Bestyrelsen skal regelmaessigt og
mindst én gang om dret revurdere og godkende IT-sikkerhedspolitikken pd baggrund af en opdateret
samlet risikovurdering, der bygger p& virksomhedens Igbende vedligeholdte IT-risikoregister. Bestyrelsen
skal i den forbindelse vurdere, om IT-sikkerhedspolitikken er filstraekkelig fil at sikre, af risici, som IT-
anvendelsen medfgrer og forventes at medfere, er pd et acceptabelt niveau for viksomheden.

Side 6 of 22



(%

spar Nord

- Direktionen
Spar Nords direktion er ansvarlig for, at IT-sikkerhedspolitikken, regler og procedurer for IT-sikkerhed og IT-
beredskab er etableret og vedligeholdt. Desuden har direktionen ansvar for, at der gennemfares
lzlbende kontroller med IT-sikkerhedspolitikkens efterlevelse, og at der sker rapportering til direktionen og
bestyrelse, i overensstemmelse med Ledelsesbekendtggrelsens bilag 5 om IT-sikkerhed.
Direktionen skal sikre, at der er tilstrcekkeligt og kvalificeret personale til lsbende at understatte
virksomhedens operationelle IT-behov og IT-risikostyringsprocesser. Direktionen skal sikre, at det fildelte
budget er filstraekkeligt.
Desuden skal direktionen sikre, at relevante medarbejdere, konsulenter, der beskceftiger sig med
omrdadet, herunder personer med ngglefunktioner, modtager relevant uddannelse inden for IT-risici,
herunder IT-sikkerhed. Direktionen skal sikre, at der udarbejdes og implementeres et
uddannelsesprogram, herunder lgbende awarenessprogrammer for alle medarbejdere og konsulenter.
Det skal sikres, at de uddannes i at varetage deres opgaver og ansvar i overensstemmelse med de
relevante IT-sikkerhedspolitikker og -regler, for at reducere menneskelige fejl, tyveri, svig, misbrug eller
tab, samt hvordan IT-risici skal styres. Uddannelsesprogrammet skal tilbyde uddannelse mindst én gang
om dret.
Spar Nords direktion er desuden ansvarlig for, at der informeres om IT-sikkerhed. Opgaven udfgres af den
lokale leder i forbindelse med nyanscettelser, i forbindelse med cendringer i politik og regler og minimum
en gang om d&ret.

- Direkigrer og afdelingsdirektorer i Spar Nord
Alle direktgrer og afdelingsdirektgrer i Spar Nord er ansvarlig for den forretningsmaessige [Tsikkerhed samt
for formidling af IT-sikkerhed til eget ansvarsomr&des medarbejdere, konsulenter og andre relevante
samarbejdspartnere.

- Direkier med procesansvar
Den fagansvarlige direktar har ansvaret for, at der findes beskrevne manuelle ngdprocedurer og/eller
instrukser, doekkende eget fagomrade.

« Direkter for IT
Ansvarlig direkter for IT-omrédet, har ansvar for at forvalte direktionens operationelle ansvarsomréde
vedr. IT-sikkerhed i overensstemmelse med Ledelsesbekendtgerelsens bilag 5. Ansvar omfatter fillige
ansvar for at sikre implementering af IT-sikkerhedspolitikken og -regler i Spar Nords IT-infrastruktur samt at
gennemfgre 1. line compliancekontroller. Ansvarlig direkter for IT har ogsé& ansvar for at opdatere og
vedligeholde IT-beredskabsplan og IT-reetableringsprocedurer.

e CISO (Chief Information Security Officer)
CISO’en er ansvarlig for at fglge op pd IT-sikkerhed og IT-risici i medfer af Ledelsesbekendtgarelsens bilag
5, herunder Igbende at gennemfare konfrol med overholdelse af IT-sikkerhedspolitikken, regler og -
procedurer for IT-sikkerhed. Desuden er CISO’en ansvarlig for at opdatere og vedligeholde IT-
beredskabsmdalscetning samt at efterprave IT-beredskabsplanen minimum en gang arligt.
CISO’enrapporterer til direktionen og bestyrelsen periodisk, med minimum samme interval, som Risikoansvarliges
risikorapportering, samt ved voesentlige afvigelser/hcendelser. Ansvaret inkluderer befgjelser til at foretage
enhver form for undersggelse omkring IT-sikkerheden for at kunne udfare sin funktion. Vurderer CISO’en,
at der er eller opstér en alvorlig, uafdoekket trussel mod IT-sikkerheden, eller at ledelsens mdalscetninger
for IT-sikkerhed ikke overholdes, s& har CISO’en ledelsens befgjelser fil at foretage nadvendige
beslutninger, til at standse truslen og stille krav om forbedrede filtag til hdndtering af risikoen ved truslen.
Ger CISO’en brug af denne befgjelse, har CISO’en pligt fil straks at rapportere til Direktionen i
umiddelbar forlceengelse heraf.

« Systemejer
Der skal veere udpeget en forretningsmaessig ansvarlig systemejer for alle systemer, der anvendes i Spar
Nord og hos leverandgrer - inklusive cloudigsninger.
Systemejer har ansvar for
< at systemet forretningsmaessigt er i overensstemmelse med de ngdvendige behov
- afsystemet er compliant (overholder geeldende regler) med gceldende IT-sikkerhedspolitik og -
regler
- at der udarbejdes risikovurderinger pd systemer
< at systemer klassificeres
» hd&ndtering af revisionsrapporter
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- for governance-aftaler, der vedrgrer systemet

- for systemets strategiske og gkonomiske udvikling

« for brugerprofiler i systemet

- varetagelse af den forretningsmaessige funktionalitet overfor leverandgren i samarbejde med ISA’en
og BSA'en.

« udarbejdelse af system-roadmap

- for godkendelse af idriftscettelser af nye systemer eller starre cendringer fil systemer

- bidrag til indgdelse af SLA med leverandarer — sammen med BSA og ISA

- atsystemer lever op fil krav om fortrolighed, tigcengelighed og integritet

< IT-sikkerhedsudvalg
IT-sikkerhedsudvalget understgtter den operationelle styring af informationssikkerhed samt IT-risikostyring i
Spar Nord. Udvalget er ansvarlig for at falge op pd og behandle IT-sikkerhedsemner og -risici, som kan
medfgre en vcesentlig konsekvens for Spar Nord. Der skal afholdes mader i udvalget minimum en gang i
kvartalet..

e Medarbejder i Spar Nord

Den enkelte medarbejder er ansvarlig for minimum en gang om dret at scette sig ind i og lgbende
efterleve IT-sikkerhedspolitik og -regler for dennes arbejdsomréde.

6. Organisering af IT-sikkerhed (I5027002:2017, afsnit 6)

Koncern IT-sikkerhed er organisatorisk placeret, som selvstcendigt ansvarsomrdde i 2nd Line under
Risikostyring. Den strategiske vigtighed af IT-sikkerheden Spar Nord er understreget ved, at CISO’en ogsd
rapporterer direkte fil direktionen og bestyrelsen.
Det operationelle IT-sikkerhedsansvar varetages af forretningen og ITi 1st Line.
Interne sikkerhedsfora
Der findes fglgende formelle IT-sikkerhedsfora i Spar Nord:

o IT-sikkerhedsudvalg, jf. afsnit 5 ovenfor.
Funktionsadskillelse
Der skal sikres funktionsadskillelse mellem udvikling, drift og forretningens anvendelse af systemer. | Spar Nord er
al IT-udvikling, IT-driff og de forretningsfunktioner der anvender systemer funktionsadskilt. Det sikres
herigennem, at der ikke er personsammenfald mellem funktioner der udferer IT-udvikling, IT-drift og bankens
forretningsferelse, og at adgange tildeles p& en sddan mdde, at ingen enkelt funktion kan fé& kontrol over alle
faser af IT-anvendelsen.
Kontakt til myndigheder i forbindelse med vceesentlige hcendelser
| filfcelde af hcendelser, der har vaesentlige konsekvenser for bankens evne fil at levere vaesentlige tjenester,
skal Spar Nord IT uden ungdigt ophold indberette haendelsen fil Finanstilsynet, Center for Cybersikkerhed
samt orientere Koncern IT-Sikkerhed om indberetningen.

Idriftscetning

Idriftscettelse af IT-systemer skal falge goeldende proces for ibrugtagning af IT-systemer, hvoraf det sikres, at
bankens acceptkrav for drift- og forvaltningsvilkar er opfyldt, forud for ibrugtagningen.

Ngglepersoner

Ngglepersoner, som er de eneste der kan udfare en bestemt opgave, bar undgds.
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7. IT-sikkerhed i forhold til medarbejdere (s0:70022017. asnit 7

Alle medarbejdere og konsulenter skal mindst én gang &rligt deltage i et uddannelsesprogram vedrgrende
IT-sikkerhed. Det skal sikres, at de uddannes i at varetage deres opgaver og ansvar i overensstemmelse med
de relevante sikkerhedspolitikker og forretningsgange, for at reducere menneskelige fejl, tyveri, svig, misbrug
eller tab.

Nyansatte informeres om deres ansvar i forhold fil IT-sikkerhed ved et infroduktionsforlgb som ivcerkscettes af
HR og chefen for medarbejderens arbejdsomrdde. Opdateringer eller cendringer i forhold til ansvar omkring
IT-sikkerhed kommunikeres til medarbejdere i HR-funktionen og awareness-kampagner.

HR afgar i hviken udstraekning der skal udferes baggrundscheck af nye og eksisterende medarbejdere
omkring kvalifikationer, kompetencer, straffeforhold mv.

HR informerer IT-Brugeradministration om fratrcedende og fratrddte medarbejdere for, at brugeradgange
kan ophgre. Medarbejderens chef sgrger for, at IT-sikkerheden opretholdes ved, at arbejdsfunktioner rettidigt
overdrages.

8. Sfyring af IT-aktiver (15027002:2017, afsnit 8)

Identifikation og hdndtering af IT-aktiver

Der skal fgres en opdateret oversigt over Spar Nords IT-aktiver, herunder IT-systemer, netvaerksudstyr,
databaser 0.s.v. Denne skal indeholde konfigurationen af IT-akfiverne og indbyrdes afhcengigheder mellem
de forskellige IT-akfiver for at kunne gennemfgre konfigurations- og cendringsstyringsprocesser.

Oversigten over fysiske og logiske IT-aktiver skal vecere tilstroekkelig detaljeret fil at sikre hurtig identifikation af
et IT-aktiv, dets placering, sikkerhedsklassifikation og ejerforhold. Indbyrdes afhcengigheder mellem IT-aktiver
skal dokumenteres med henblik p& at bidrage il styring af IT-sikkerhedshoendelser, herunder cyberangreb.

IT-aktivers livscyklus skal overvages og styres for at sikre, at de lgbende opfylder og understatter forretnings-
og risikostyringskrav, ud fra en risikobaseret tiigang. Der skal ske overvAgning af, om IT-aktfiverne understattes
af interne eller eksterne leverandgrer og udviklere, og om alle relevante patches og opgraderinger er
implementeret i henhold til dokumenterede processer. Ligeledes skal det overvages, om alle relevante
patches og opgraderinger installeres pd grundlag af dokumenterede processer. Risici som falge af
forceldede eller ikke-supporterede IT-aktiver skal vurderes og mitigeres.

Der skal veere indfert mekanismer fil kontrol af software-, firmware- og dataintegritet.

Kritiske IT-aktiver

Kritiske IT-aktiver, herunder IT-systemer, data, tvaergdende afhcengigheder, nagleressourcer og processer,
skal Igbende identificeres og risikovurderes. Dataejer og systemejer har det Igbende ansvar for dette, for hhv.
data og systemer.

Klassifikation af systemer og processer

Spar Nord klassificerer sine IT-systemer, data og processer, med henblik p& at sikre en gradueret omgang med
og handtering af IT-systemerne, data og processerne. Systemejer/procesejer har ansvaret for dette for egne
IT-systemer/processer. Ingen IT-systemer, data og/eller processer md veere uklassificerede i Spar Nord.

Klassifikation af data

Data nedarver klassifikation fra det enkelte IT-system, hvor data befinder sig. | avrigt henvises fil
Datagovernancepolitikken.
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Behandling af forfrolige data

Inden data lagres pd feellesdrev og lignende, skal den datahd&ndterende sikre sig, at data er korrekt sikret
(Fortrolighedskravet). Data som ikke er klassificeret som offentlig, som udskrives p& papir, efterbehandles i
Office-pakken, databehandles til analyseformdl m.v., skal opfylde databehandlingskrav i EU-
persondataforordningen samt generel lovgivning p& omradet Udarbejdede politikker for opfyldelse af
behandlingssikkerhed, skal ses som en del af IT-sikkerhedspolitikken.

Handtering og sikring af mobile arbejdspladser

Der skal udvises forsigtighed, nédr mobilt udstyr (bcerbare computere, iPads, mobiltelefoner, USB-sticks o.lign.)
anvendes pd offentlige steder, mgderum og andre ubeskyttede omr&der. Der skal voere etableret
beskyttelse af udstyret for at undgd uautoriseret adgang fil eller offentliggerelse af information, som er lagret
og behandlet p& dette udstyr.

Mobilt udstyr skal ogsé veere fysisk beskyttet mod tyveri, iscer hvis udstyret efterlades f.eks. i biler og andre
fransportmidler, hotelvcerelser, konferencecentre, mgdesteder og lignende.

Udstyr, som indeholder vigtig, felsom eller kritisk forretningsinformation, skal enten voere under opsyn eller I&ses
fysisk inde, eller sikres ved anvendelse af speciallds, som skal sikre, at udstyret ikke kan fiernes eller tilgas af
uvedkommende.

Ved brug af privatejet mobilt udstyr til at tigd Spar Nords IT-systemer, skal der sikres adskillelse af privat og
arbejdsrelateret brug af udstyret.

Udleverede aktiver

Det er HR's ansvar, at der fgres en fortegnelse over udleverede IT-aktiver, p& baggrund af registreringer fra IT-
afdelingen og medarbejderens chef. Dog er undtaget informationsaktiver som anses for forbrugsvarer
eksempelvis papir, notesbager, usb-sticks o.lign. For disse undtagelser har medarbejderen et selvstcendigt
ansvar for at hdndtere sddanne informationsaktiver forsvarligt i overensstemmelse med udstedte IT-
sikkerhedsregler samt eventuelle detaljerede instrukser.

Fysisk sikkerhed

Bygningsservice omkring beskyttelse af IT-sikkerheden gennem fysiske nagler, adgangskort,
videoovervagning, forsyning (el, vand, varme og kaling) o.lign, pdhviler ansvarlig direktar for fysisk sikkerhed.

9. Adgq ngssfyring (15027002:2017, afsnit 9)

Krav til adgangsstyring

Adgange og begrcensninger i adgange fil aktiver, data og IT-systemer skal sikre banken og dets
medarbejdere mod utilsigtet og uautoriseret adgang. Fysiske som logiske adgangsforanstaltninger skal veere
indrettet efter aktivernes klassifikationsniveau og pd en sddan mdade, at der opnds et effektivt
beskyttelsesniveau, der modsvarer aktivets voerdi og kritikalitet. Ligeledes skal banken sikre, at den radder over
nedvendige autentifikationslgsninger og avrige tekniske foranstaltninger, der tilsvarende eri
overensstemmelse med aktivernes klassifikationsniveau.

Administration

Administration af brugerrettigheder og -adgange skal ske centralt i Spar Nords funktion for IT-
Brugeradministration. Denne funktion skal varetages af scerligt betroede medarbejdere som har tilstroekkeligt
indblik og uddannelse i bankens organisation og anvendte system- og serviceportefglje. Funktionen skal fillige
udfgre kontrol af lederautorisationer for alle cendringer, og rettigheder og adgange skal gives, sleftes,
trcekkes filbage eller cendres rettidigt.
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Autorisation

Autorisation for fildeling af brugerrettigheder og -adgange til medarbejdere og kontrahenter, skal ske efter et
organisatorisk ncerhedsprincip, og hvor ncermeste chef eller direktar beslutter og autoriserer relevansen og
omfanget af fildelingen - ud fra et minimumskriterie.

Periodisk gennemgang og opfelgning

Funktionen for IT-Brugeradministration skal planlcegge, dokumentere og facilitere en risiko- og intervalbaseret
gennemgang og opfalgning pd& konti samt brugerprofiler med tilherende rettigheder- og adgange i
samarbejde med chefer eller direktarer og/eller system- eller dataejere for at sikre, at adgange fil data og
bruger- og systemkonti ikke har uaktuelle og vide rettigheder, og at disse slettes, ndr behovet ikke loengere er
fil stede.

Krav til rettigheder- og adgange

Tildeling af rettigheder- og adgange skal baseres p& et minimumskriterie for, hvad der er strengt ngdvendigt,
for at udfare funktionens opgaver (princippet om "least priviege"), samt at der ikke kombineres
adgangsrettigheder, som kan anvendes til at omgd kontrolforanstaltninger (princippet om
"funkfionsadskillelse"). Alle cendringer til rettigheder og adgange skal logges og vcere historisk sporbare for
hele dets livscyklus.

Krav til brugerkonti

Alle brugerkonti er strengt personlige og skal vcere personhenfarbare til medarbejdere eller kontrahenter. Alle
cendringer og handlinger i relatfioner fil brugerkonti skal logges og veere historisk sporbare for hele kontoens
livscyklus. Brugen af generiske og delte brugerkonti er séledes ikke tilladt.

Krav til systemkonti

Applikationers adgang til data og IT-systemer skal begraenses fil det minimum, der er negdvendigt for at levere
den relevante tieneste. Alle systemkonti skal vaere dokumenteret med formdl, rettigheds-omfang, og udigb
samt relation til ansvarlig systemejer.

Styring af privilegerede adgange

Adgange med stcerke rettigheder til IT-aktiver, herunder data, IT-systemer og IT-udstyr, skal voere begraenset
fil et absolut minimum, og skal fglge regler for brugeradministration, der sikrer dokumentation, risikovurdering,
opfalgning og udligb. Anmodning herom kan alene autoriseres via ansvarlig direktaer for IT-omrédet eller IT-
driftschefen. Det skal sikres, at priviegeret adgange underlcegges Izbende teknisk kontrol og overvagning
samt stcerke kontrolforanstaltninger. Fiernadgange il kritiske IT-systemer maé kun tildeles efter "need to know"-
princippet, samt ved anvendelse af staerke autentifikationslgsninger.

Adgange til fysiske IT-driftslokationer

Tildeling af fysisk adgangsrettighed fil IT-driftslokationer kan kun ske ved godkendelse af ansvarlig direkter for
IT-omrédet eller IT-driftschef.

Scerlige forhold via fjernadgang

Brugere med adgange til bankens systemer og data pd mobilt udstyr, adgange udenfor bankens normale
forretningslokaler samt p& udstyr, der ikke er ejet af banken, d.v.s. i offentligt rum, har et scerligt ansvar, der
skal sikre, at bankens tavshedspligt jf. Lov om finansiel viksomhed §117 (Videregivelse af forfrolige
oplysninger) og EU-Persondataforordningen, efterleves.

10. Brug af krypiering (15027002:2017, afsnit 10)

Der skal benyttes passende kryptering af informationsaktiver for at sikre mod uvedkommende adgang fil Spar
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Nords data. Beskyttelsesgraden skal voere afstemt med aktivets kritikalitet samt, ndr logisk adgangskontrol
ikke er tilstrcekkelig.

Informationsakfiver skal krypteres, hvis de opbevares eller behandles under forhold, hvor der er risiko for, at

uvedkommende kan f& adgang eller kendskab til dem. Se endvidere afsnit 13 nedenfor vedr.
fransport/kommunikation af informationer.
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11. FYSiSk sikkerhed (15027002:2017, afsnit 11)

Der er en ncer sammenhoeng mellem den fysiske sikkerhed, IT-sikkerheden og den generelle sikkerhed i
organisationen. Der skal derfor stilles n@gdvendige krav til lokaliteter, der indeholder IT-udstyr eller andre
informationsaktiver, for s& vidt angdr beskaffenhed og indretning, herunder adgangskontrol, rumsikring,
brandsikring, stremforsyning, kaling etc. svarende til udstyrets klassifikation, karakter og betydning.

Beskyttelse af informationsaktiver mod ydre trusler henhgrer under chefen for fysiske sikkerhed. Der henvises
ogsd il understgttende IT-sikkerhedsregler for den interne fysiske sikkerhed i forhold til gcester, besggende,
rengering, andre kolleger mv.

Der skal vcere implementerede og dokumenterede fysiske sikringsforanstaltninger i relation fil IT-akfiver, med
formal at beskytte ejendomme, datacentre og falsomme omrdder mod uautoriseret adgang, tyveri,
oversvemmelse, vandskade, brand kemikalieudslip og stramsvigt, som kan gdelaegge IT-aktiverne.

Fysiske adgange fil IT-systemer m& kun tillades for autoriserede personer. Tilladelse skal gives i
overensstemmelse med den enkeltes opgaver og ansvarsomrdder samt begrcenses til personer, der er
tilstraekkeligt uddannet og overvaget. Fysiske adgangsrettigheder skal regelmaessigt gennemgds.
Foranstaltninger til beskyttelse mod klima- og miligfarer skal st& i et rimeligt forhold til bygningernes betydning
og kritikaliteten af den drift eller de IT-systemer, der er placeret i bygningerne.

12. Driftssikkerhed (15027002:2017, afsnit 12)

Drift

Drift of IT-installationeri Spar Nord og hos leverandgrer skal ske efter dokumenterede driftsplaner og
vejledninger. Driften skal vcere sikker og stabil, hvilket skal sikres gennem starst mulig automatisering, kontrol og
labende kapacitetstilpasning. Hos leverandgrer skal dette sikres ved skriftlige aftaler og kontrol.

Potentielle sGrbarheder skal identificeres, vurderes og afhjcelpes ved opdatering af software og firmware,
herunder software, der anvendes af viksomhedens interne og eksterne brugere.

Sikring af IT- og supporterende aktiver (netvcerk og infrastruktur) skal beskyttes ved brug af
konfigurationsstandarder og templates med et niveau af foranstaltninger der er relevant ifht.
klassifikationsgraden.

Der skal vcere implementeret netvcerkssegmentering, systemer fil at forebygge datatab og kryptering af
netveerkstrafik, s& det pd tilfredsstillende vis modsvarer bankens trusselsbillede.

De enheder, som brugere har adgang fil, herunder systemer, servere, arbejdsstationer og mobile enheder,
skal beskyttes. Ligeledes skal det vurderes, om enhederne opfylder de sikkerhedsstandarder, der er fastlagt,
fgr enhederne filsluttes virksomhedens netvcerk.

Data skal ved opbevaring og overfersel vaere krypterede ud fra en klassificering og risikovurdering.

Der skal Igzbende vurderes, om cendringer i produktionsmiljger pavirker sikkerhedsforanstaltningerne eller
krcever, at yderligere foranstaltninger implementeres for at mitigere de hermed forbundne risici tilstraekkeligt.
Disse cendringer skal indgd i Spar Nords formelle cendringsstyringsproces, som skal sikre, at cendringer
risikovurderes, planlaegges, testes, dokumenteres, godkendes og installeres korrekt.

Backup

Spar Nord skal have et effektivt reetableringsmiljg til genetablering (restore) af data og IT-systemer.

Der skal foretages sikkerhedskopiering af programmer, systemindstillinger og data, der sikrer mulighed for

reetablering af normal drift indenfor de fastlagte fidsrammer samt sikrer, at data kan reetableres indenfor den
lovbestemte arkiveringsfrist. Der skal ligeledes vcere beskrevet regler som fastscetter backup frekvens, som
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minimum overholder gceldende lovgivning for opbevaring og frekvens af backup.

Backup skal voere adskilt i to datacentre, placeret p& hver sin geografisk adskilte lokation. Backup skal vcere
hinanden redundante. Backup-systemet skal designes sddan, at alle backup som udgangspunkt gemmes pd
begge datacentre, sGledes at der altid er fuld back-up pd begge datacentre.

Forretningskritiske data (exportdata), der skal gemmes i lcengere tid fil en fysisk serverlgsning, skal voere placeret
pd en tredje lokation forskellig fra de to datacentre.

Der skal altid forefindes udstyr og foranstaltninger, der sikrer at systemer og data kan reetableres.
Samme person ma ikke ukontrolleret have adgang til bade originaldata og kopidata.
Logning og overvagning

Spar Nord logger og overvager bankens IT-anvendelse, herunder netvecerk, IT-udstyr og IT-services. Formdalet er
at kunne identificere enhver adgang og anvendelse, som strider imod eller kraeves logget efter love,
politikker og regler. Yderligere anvendes log og overvagning til at opdage hoendelser tidligt, s& Spar Nord
kan inddcemme og reducere eller eliminere hcendelser.

Systemejer og IT har ansvar for at vurdere behovet for hcendelseslogning samt behov for opbevaring,
gennemgang og overvagning heraf. Dette afdaekkes ved en risikovurdering af det enkelte system.

Alle relevante aktiviteter, og som minimum de akfiviteter der udferes af privilegerede brugere, skal logges og
overvdges. Adgangslogs skal sikres, s& uautoriseret cendring eller sletning forhindres, og skal opbevaresien
periode for de identificerede forretningsfunktioner, understattende processer og IT-aktiver. Oplysningerne skal
bruges, som led i identifikationen og undersggelse af uregelmcaessige aktiviteter.

Anskaffelse/reparation/bortskaffelse af IT-udstyr og infrastruktur

Anskaffelse og vedligehold af IT-udstyr og infrastruktur skal ske i IT eller i et samarbejde med ansvarlig direkter
for IT-omrédet.

Anskaffelse, vedligeholdelse og bortskaffelse af it- og supporterende aktiver mé alene ske via bankens it-
driftsafdeling, der filsikrer, at udvaelgelse og valg af feknologi er i overensstemmelse med valgte arkitektur,
samt atf korrekte leverandgrer anvendes til vedligeholdelse og bortskaffelse af aktiverne, inkl. datasletning og
dokumentation herfor.

IT-udstyr og medier skal bortskaffes pd forsvarlig og sikker vis, nér der ikke lcengere er brug for udstyret. |
tilfcelde af videresalg, skal alt data slettes effektivt fra udstyret.

13. Kommunikationssikkerhed (15027002:2017, afsnit 13)

Kommunikation skal ske ved passende sikkerhedsforanstaltninger, som for elektronisk kommunikation fil
eksterne stiller krav om kryptering i overensstemmelse med underliggende regler for kryptering.

@vrig kommunikation skal iagttage forngden agtpdgivenhed, séledes at fortrolighedskrav mv. overholdes,
s@vel i forhold til skriftlig som verbal kommunikation.

Ved aftale om informationsoverfarsier, herunder ogsd informationsoverfarsler til 3. mand, skal sikkerheden
veere dokumenteret. Information i netvcerk og understgttende informationsbehandlings-faciliteter skal sikres
via ngdvendig netvecerksstyring, sikring af netveoerkstjenester og opdeling af netveoerk.

Ved informationsoverfarsel til 3. part, skal politik for h&ndtering af leverandgrer (Politik for outsourcing af

akfivitetsomrader i Spar Nord) falges, for at sikre, at nadvendige aftaler herom er dokumenteret, at
informationen er beskyttet med relevante foranstaltninger svarende til klassifikationsniveauet.
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14. IT-sikkerhed for anskaffelse, udvikling og vedligeholdelse af
SYSi'emer (15027002:2017, afsnit 14)

Udvikling og vedligeholdelse af IT-systemer

Udvikling og vedligeholdelse af systemer skal ske efter en aftalt systemarkitektur- og udviklingsmetode.
Metoden skal blandt andet sikre, at der sker filstroekkelig kvalitetssikring af udviklede systemer/modeller,
herunder f.eks. kravspecifikation, dokumentation og systemgodkendelsestest.

Ved udvikling af systemer og modeller, der anvendes til forretningsmaessig beslutningstagning, sével internt
som eksternt, skal der udarbejdes/forefindes dokumentation af systemet/modellen.

De udviklede systemer/modeller skal indeholde automatiske eller manuelle kontroller.

Der mé& kun forefindes og anvendes godkendt og licenseret programmel p& bankens IT-udstyr. UdI&n af
bankens software/programmer er ikke filladt ligesom software ikke mé fieres fra bankens lokaliteter.

Systemcendringer i banken skal felge de gceldende regler for idriffscetning og/eller Change Management
procedurer, ligesom cendringer skal voere dokumenterede og gennemfgrelse godkendt ved underskrift.
Tillige skal dette voere dokumenteret i aftaleforholdet med eksterne leveranderer.

Funktionelle og ikke-funktionelle krav, herunder krav fil informationssikkerhed, defineres klart og godkendes af
den relevante leder, inden IT-systemer anskaffes eller udvikles.

IT-systemer skal testes og godkendes, inden de tages i brug, og der skal tages hgjde for forretnings-
processernes og aktivernes kritikalitet. Testmiljger skal i tilstraekkelig grad afspejle produktionsmiljget.

Der skal endvidere etableres adskilte miljger for at sikre funktionsadskillelse, og hindre ikke-verificerede
cendringer til produktionssystemerne. Produktionsmiljgerne skal pd baggrund af en risikovurdering, adskilles fra
gvrige miljger og integrationer.

Samtidig skal integriteten og fortroligheden af produktionsdata, der anvendes i ikke-produktions-miljger, sikres
og om ngdvendigt pseudonymiseres/anonymiseres. Adgang til produktionsdata skal vcere strengt
begrcenset for autoriseret adgang.

Der skal implementeres foranstaltninger fil at beskytte integriteten af kildekoden til IT-systemer. Udviklingen,
implementeringen, driften og/eller konfigurationen af IT-systemerne skal dokumen-teres, for at minimere
ungdvendig afhcengighed af individer og ekspertviden.

Dokumentationen for IT-fagsystemer som drives af banken og underleverandgrer, skal som minimum omfatte
brugerdokumentation, teknisk systemdokumentation og tilhgrende forretnings-gange for systemforvaltningen.

Kravene for anskaffelse og udvikling af IT-systemer skal ogsé geelde for IT-systemer, der udvikles eller
h&ndteres af forretningsfunktionernes brugere uden for IT-organisationen. Dette skal ske ud fra en
risikobaseret tigang.

Anskaffelse af IT-systemer

Anskaffelse af systemer skal altid ske i overensstemmelse med IT-politikken.

Enhver anskaffelse af IT-systemer skal ske p& baggrund af en risikovurdering efter gceldende model for
risikostyring samt IT-risikostyringspolitik.
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15. IT-sikkerhed i forhold til leverandarer (15027002:2017, afsnit 15)

IT-sikkerhed i leverandegrforhold

Aftaler der indgds med eksterne leverandgrer skal overholde Spar Nords til enhver tid goeldende politik for
outsourcing, herunder indeholde oplysninger om, at Spar Nords eksterne revisor eller Spar Nord kan indhente
forngdne oplysninger om forhold vedrgrende [Tsikkerheden hos leveranderen og/eller at det er aftalt med
den eksterne leverandgr, at der modtages revisionserklcering fra leverandgrens revisor om IT-sikkerheden.

Systemejeren har ansvaret for at informere IT-Drift om kontraktlige krav fra leverandgrer om involvering,
informering eller lignende ved sikkerhedsbrud, séledes at disse krav korrekt understattes i styringen af IT-
sikkerhedsbrud.

Mitigerende foranstaltninger, ndr IT-tienesters, betalingstienesters og IT-systemers operationelle funktioner
outsources, herunder fil koncernenheder, skal vcere effektive. De mitigerende foranstaltninger skal veere
defineret i henhold til IT-risikostyringen.

Det skal ved aftale sikres, at der skal foreligge den samme sikkerhed, i forbindelse med opbevaring af Spar
Nords data, som var data opbevareti Spar Nord.

For at opretholde sikkerhedsniveauet og sikre konfinuitet i IT-tienesterne og IT-systemerne, skal kontrakter og
serviceleveranceaftaler indgdet med leverandgrer indeholde et scet af sikkernedskrav som angivet i politik
for hdndtering af leveranderer:

e Passende og forholdsmaessige IT-sikkerhedsmal og foranstaltninger
e Forretningsgange for styring af IT-sikkerhedshcendelser, herunder eskalering og rapportering

Leveranderers grad af efterlevelse af IT-sikkerhedsmal, sikkerhedsforanstaltninger og servicemal skal
overvages og rapporteres i relevant omfang.

Leverandegruafhcengighed

Spar Nord vil sikre leverandgruafhcengighed, hvor det er praktisk muligt. Der skal vcere aftaler med
leverandgrer, der sikrer daglig drift, Task Force og katastrofesituationer.

16. Sfyring af IT-sikkerhedsbrud (15027002:2017, afsnit 16)

Et vaesentligt element i IT-sikkerheden er, at Spar Nord er i stand fil at opdage og reagere rettidigt p& IT-
sikkerhedsbrud, for at standse eller begraense konsekvenserne. Alle medarbejdere og samarbejdspartnere af
enhver art, er forpligtigede til at indrapportere enhver IT-sikkerhedshoendelse fil IT, og Juridisk Afdeling/DPO
ved mistanke om persondatabrud. IT-Drift har kontakt til relevante myndigheder og forestdr indrapportering
hertil.

IT-hcendelses- og problemstyring skal overvége og logge IT-sikkerhedshcendelser og gere det muligt for Spar
Nord at fortscette eller genoptage kritiske forretningsfunktioner og -processer rettidigt, nar der opstdar
driftsforstyrrelser. IT-sikkernedshcendelser skal klassificeres ud fra passende kriterier og tcerskler samt fastscette
tidlige varslingsindikatorer, der skal fungere som alarmer for at muliggere tidlig opdagelse af IT-
sikkerhedshcendelser.

Med henblik pd at minimere pdvirkningen af utilsigtede IT-sikkerhedsbrud og -hcendelser og muliggere
rettidig genopretning, skal der vcere etableret og dokumenteret en konsekvent og integreret overvagning,
styring og opfelgning pd IT-sikkerhedshcendelser. Desuden skal de grundlceggende drsager identificeres,
undersgges og fiernes for at forhindre, at IT-sikkerhedshcendelser gentages. Dokumentation skal indeholde
krav fil identifikation, sporing, registrering, kategorisering, klassificering og rapportering af IT-
sikkerhedshcendelser prioriteret pd baggrund af forretningskritikaliteten. Roller og ansvar for forskellige
hcendelsesscenarier skal beskrives. Det samme er gceldende for IT-problemstyring, med henblik p& at
identificere, analysere og lase drsagen bag IT-sikkerhedshcendelser. IT-sikkerhedshoendelser, der kan pdvirke

Side 16 of 22



(%

spar Nord

virksomheden, som er blevet identificeret eller har fundet sted inden for og/eller uden for organisationen, skal
analyseres. Ligeledes skal de vigtigste erfaringer tages i betragtning, og sikkerhedsforanstaltningerne skal
opdateres i overensstemmelse hermed.

Det er IT's ansvar at etablere effektive inferne kommunikationsplaner, herunder nofificering om IT-
sikkerhedshcendelser og eskalationsprocedurer, der ogsd omfatter sikkerhedsrelaterede kundeklager, for at
sikre, at IT-sikkerhedshcendelser med potentielt stor negativ indvirkning pd kritiske IT-systemer og IT-tjenester
rapporteres til den relevante ledelse, at direktionen underrettes i filfcelde af veesentlige IT-
sikkerhedshaendelser og som minimum underrettes om konsekvenserne, opfalgningen og de yderligere
kontrolforanstaltninger, der skal udarbejdes og implementeres som resultat af it-sikkerhedshcendelserne, og
at bestyrelsen underrettes i relevant omfang.

Der skal ske mitigering af konsekvenserne, som fglge af IT-skkerhedshcendelserne, og det skal sikres, at
fjenesten rettidigt bliver operationel og sikker.

Der skal vcere etableret specifikke eksterne kommunikationsplaner for kritiske forretningsfunktioner og
processer for at sikresamarbejde med relevante interessenter, for effektivt at kunne reagere pd& hcendelsen
og reetablere driften, og levering af reftidige oplysninger til eksterne parter, og i overensstemmelse med
gceldende lovgivning.

IT-sikkerhedshcendelser, der medfarer voesentlig reduktion i funktionaliteten, som falge af brud pd
fortrolighed, integritet og/eller tilgoengelighed til IT-systemer og/eller data, uden unadigt ophold bliver
rapporteret til Finanstilsynet. Rapporteringen skal omfatte IT-sikkerhedshcendelser, som virksomheden selv
kategoriserer som alvorlige og/eller kritiske, men skal ogsd omfatte andre afvigelser, hvis disse afdoekker
specielle sarbarheder i en applikation, arkitektur, infrastruktur, m.v.

Der skal foretages forretningskonsekvensanalyser (Business Impact Analysis, BIA). Dette skal geres ved at
analysere eksponeringen over for vaesentlige driftsforstyrrelser og vurdere potentielle konsekvenser
kvantitativt og kvalitativt ved hjcelp af interne og/eller eksterne data og scenarieanalyser. Der skal tages
hajde for fortrolighed, integritet og tilgoeengelighed. Forretningskonsekvensanalyserne skal ogsd inddrage
kritikaliteten af de identificerede og klassificerede forretningsfunktioner, understgttende processer,
tredjeparter og IT-aktiver, deres indbyrdes afhcengigheder, samt behov for redundans.

Det skal sikres, at IT-systemer og IT-fjenester er designet og tilpasset virksomhedens
forretningskonsekvensanalyser, f.eks. ved at sikre redundans af kritiske komponenter for at undgd
driftsforstyrrelser forarsaget af haendelser, der pdavirker disse komponenter.

17. IT-sikkerhedskrav til IT-beredskab (15027002:2017, cfsnit 17)

Beredskabs- og genopretningsplaner

P& grundlag af forretningskonsekvensanalyserne (BIA), og mulige scenarier, skal der udarbejdes og
implementeres beredskabs- og genopretningsplaner (DRP) og forretningskontinuitetsplaner (DRP). Disse
planer skal beskrive, hvilke betingelser, der kan medfere akfivering af planerne, og hvilke foranstaltninger der
skal troeffes for at sikre tilgoengelighed, kontinuitet og genopretning af, viksomhedens kritiske IT-systemer og
IT-tjenester. Beredskabs- og genopretningsplanerne skal sikre, at genopretningsmalene kan opnds, i
overensstemmelse med Mdalscetning for beredskabet.

Beredskabs- og genopretningsplanerne skal tage hgjde for bdde kort- og langsigtede
genopretningsmuligheder. Planerne skal fokusere pd& at genoprette driften af kritiske forretningsfunktioner,
understgttende processer, IT-akfiver og deres indbyrdes afhcengigheder for at undgd negative pavirkninger
pd& virksomheders drift og pd& det finansielle system, herunder pd betalingssystemer og pd
betalingstienestebrugere og for at sikre gennemfarelse af udestdende betalingstransaktioner.

Beredskalbs- og genopretningsplaner skal dokumenteres og stilles fil rddighed for relevante interessenter samt
veere let filgcengelige i n@dsituationer.

De skal opdateres i overensstemmelse med erfaringerne fra IT-sikkerhedshcendelser, test, nye identificerede
risici og trusler samt ved cendrede genopretningsmal og -prioriteter.
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| planerne skal der ogsd tages stilling til alternative muligheder i tilfcelde af, at det p& kort sigt ikke er muligt at
genoprette IT-driften p& grund af omkostninger, risici, logistik eller uforudsete omstoendigheder.

Som led i beredskabs- og genopretningsplanerne skal der tages stilling til og implementeres
ngdplansforanstaltninger for at mitigere svigt fra leveranderer, som er af afgegrende betydning for den
fortsatte drift af Spar Nords IT-tjenester.

Test af planer

Planerne skal testes regelmaessigt. Planerne for kritiske funktioner, understattende processer, IT- aktiver og
disses indbyrdes afhcengigheder skal testes mindst én gang om dret, herunder, hvis relevant, dem der leveres
af fredjeparter.

Planerne skal opdateres mindst én gang om éret og pd& grundlag af testresultaterne, det aktuelle
trusselsbillede og erfaringerne fra tidligere IT-sikkernedshcendelser. £ndringer i genopretningsmadlene
(herunder RTO'er og RPO'er) og/eller cendringer i forretningsfunktioner, understagttende processer og IT-aktiver
skal ogsd, hvor det er relevant, medfere opdatering af planerne.

Test af planerne skal vise, at det er muligt at opretholde virksomhedens forretningsaktiviteter, indtil kritiske
funktioner bliver genoprettet. Planerne skal som minimum omfatte test af flere alvorlige men plausible
scenarier, inklusiv dem der tages i betragtning i forbindelse med udviklingen af planerne. Dette gcelder ogsd
for test af tienester udbudt af tredjeparter. Test skal ogs& omfatte skift af kritiske forretningsfunktioner,
understgttende processer og IT-akfiver fil viksomhedens katastrofeberedskab for at vise, at de kan fungere
under disse omstcendigheder i en reprcesentativ periode, og at Spar Nord kan tilbagefgre aktiviteterne fil
normal drift.

Test skal veere designet til at udfordre de antagelser, som planerne er baseret pd, herunder governance og
krisekommunikationsplaner. Den skal omfatte krav til at efterprave medarbejdernes, konsulenternes, IT-
systemernes og IT-tienesternes evne fil at reagere hensigtsmcaessigt pd de identificerede scenarier.

Testresultaterne skal dokumenteres, og at eventuelle identificerede afvigelser analyseres, adresseres og
rapporteres til en relevant leder, samt direktion og bestyrelse nér dette er relevant.

Krisekommunikation

| tilfcelde af nedbrud eller ngdsituationer og under gennemfarelsen af forretningskonfinuitetsplanerne skal
Spar Nord have effektive krisekommunikationsforanstaltninger, s& alle relevante interne og eksterne
interessenter underrettes rettidigt og p& en hensigtsmaessig méde. Dette omfatter bl.a. de kompetente
myndigheder og eksterne fjenesteudbydere, leverandgrer og/eller koncernenheder.

P& den efterfalgende tegning er de vaesentlige elementer indplaceret i sammenhceng.

GRON viser, atf sikkerhed hovedsageligt er en del af dagligdagen, som reguleres af regler for IT-
sikkerhed.

viser, at IT-ledelsen og den forretningsmaessige systemejer vurderer, at der kan etableres en
normal situation, inden grcensen for katastrofe trceder i kraft.

R@D viser, at her ivcerkscetter IT-ledelsen og den forretningsmaessige systemejer den
etablerede beredskabsplan. En katastrofe kan veoere tab af data, tab af system, tab of
maskinkraft, tab af datalinjer eller mere fysisk orienterede haendelser, som vandskade, flystyrt
eller terror.
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I-T-Sil(l(El'hEd Beslutning

IT-SIKKERHEDSPOLITIK M3ls stning Bestyrelse

K atastrofeplan

Genopretning

Task Force

Farretning

Aftaler med
Leverandgrer

Sikre imod

Trusler/Risici mod IT-drift
Tilgengelighed/Integritet Fortrolighed/Lovgivhning

Sikre

Flercenterdrift

For alle forretningskritiske systemer, skal der tages stilling til, hvorvidt der er behov for etablering af
flercenterdrift for det givne system. Denne stillingtagen skal voere baseret pd en konkret risikovurdering for det
enkelte system, og skal revurderes Arligt. Ansvar for udarbejdelse af risikovurdering beror hos den
pd&gceldende systemeijer, herunder risikovurderingens indhold og konklusion.

Spar Nord vil have en primcer og en sekundcer driftslokation for egne driftede IT-systemer og IT-infrastruktur.
Disse skal veere placeret pd to geografisk adskilte lokationer med passende afstand, for at sikre en effektiv
afvikling af den daglige drift samt en hurtig genopretning af driften af bankens vitale systemerien
katastrofesituation.

Direktionen er ansvarlig for at risikovurdere, hvorvidt afstanden mellem de forskellige driftscentre er passende.

For eksterne lgsninger (Eksemplevis Cloud-Igsninger og outfsourcing), skal der vcere en risikovurdering i
forbindelse med anskaffelsen, om der stilles krav om adskilte driftslokationer.

18. Com pliance (15027002:2017, afsnit 18)

Der geelder omfattende lov om finansiel viksomhed med filhgrende lovkrav, gvrig lovgivning, eksempelvis
EU-Persondataforordningen, sektorkrav i @vrigt samt krav fra interessenter og ledelsen.

Compliance sker hermed gennem et effektivt og kontinuerligt arbejde i ledelsesstyringen af IT-sikkerheden.
Lebende fokus, arbejde i hverdagen og regelmcessige mader udfares for at opnd compliance, hvilket
sammen med kontinuerlige forbedringer, resultater af tilsynsgennemgang (Inspektioner fra Finanstilsyn,

intern/ekstern revision, compliance) og ledelsesgennemgange skal tilsikre, at mangler identificeres og
afhjeelpes.

19. AfVigelser (15027001:2017, afsnit 9)

Alle afvigelser fra IT-sikkerhedspolitikken er tidsbegraensede og skal godkendes skriftligt af bankens Direktion via
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gceldende proces for behandling af dispensationer. Det er IT-sikkerhedsudvalgets opgave at kvalificere
dispensationsgnsker fra IT-sikkerhedspolitikken, forud for endelig direktionsgodkendelse.

Alle afvigelser fra IT-sikkerhedsreglerne er tidsbegroeensede og skal godkendes skriftligt af IT-sikkerhedsudvalget
via geeldende proces for behandling af dispensationer.

Afvigelser fra de gceldende IT-sikkerhedspolitik og -regler m& udelukkende finde sted p& baggrund af en
risikovurdering. Ansvarlig forretningsdirekter, dataejer og/eller systemejer er ansvarlig for udarbejdelse af
risikovurdering, herunder risikovurderingens indhold og konklusion.

Ved introduktion af en afvigelse, gives tidsbegraenset dispensation, s& det kan sikres, at mitigerende titag kan
implementeres i overensstemmelse med afvigelsens risiko og kritikalitet og uden unadig forsinkelse.

S& lcenge dispensationen er geeldende, skal der etableres alternative sikkerhedsforanstaltninger, s& det til enhver
fid goeldende sikkerhedsniveau kan overholdes.

IT-sikkerhedsudvalget skal minimum to gange arligt rapportere pd bevilgede dispensationer til Direktionen.

20. Opfﬁlg nin G (50270012017, afsnit 9)

Spar Nord Bank mdler, vurderer og falger op pd IT-sikkerheden, ad hoc eller pd baggrund af arshjul, p&
felgende méde:

Entydig registrering og opfalgning p& haendelser indenfor IT-sikkerhedsomradet

Registrering af alle tiltag indenfor IT-sikkerhedsomrddet

Opfelgning pd vidensniveau indenfor IT-sikkerhedsomrddet i Spar Nord Bank

Gennemfarelse af uafhcengige tredjepartskontroller og evalueringer af IT-sikkerheden
Gennemfarelse af kontroller og rapportering pd& hcendelser

Opfelgning pd interne s&vel som eksterne kontrollanters besag i banken, herunder Intern/Ekstern
Revision og Finanstilsynet

Test of IT-sikkerheden

Der skal udfares tests, gennemgange og vurderinger af informationssikkerheden for at sikre effektiv
identifikation af s@rbarheder i IT-systemer og IT-tienester. Der skal foretages gap-analyser i forhold til
informationssikkerhedsstandarder samt gennemgange af overholdelse af regler.

Desuden skal Spar Nord ud fra en risikobaseret tilgang og best practices udfere kildekode-review,
s@rbarhedsvurderinger, penetrationstest, "Red Team” lignende gvelser m.m.

Det er et krav fil test af informationssikkerheden, at effektiviteten af informationssikkerhedsforanstaliningerne
valideres. Tests skal tage hgjde for trusler og sérbarheder, som er identificeret gennem frusselsovervagning og
risikovurderingsprocessen.

Der skal ligeledes gennemfares test af sikkerhedsforanstaltninger i tilfcelde af cendringer i infrastruktur,
processer eller forretningsgange, og hvis der foretages cendringer pd grund aof starre IT-sikkerhedshoendelser.
Der skal ogsé& gennemfares risikobaseret test af egenudviklede lanceringer, som falge af nye eller voesentligt
cendrede kritiske applikationer, der kan tilgds fra internettet. Herunder gcelder tillige test af egenudviklede
betalingstienester, som Spar Nord métte udbyde.

Tests af informationssikkerneden skal udferes af uafhcengige personer med filstroekkelig viden, faglig
kompetence og ekspertise i test af informationssikkerhedsforanstaltninger, og som ikke er involveret i
udviklingen af Spar Nords informationssikkerhedsforanstaltninger.

Tests omfatter sGrbarhedsscanninger og penetrationstest, som stér i forhold til det risikoniveau, der er
identificeret i forretningsprocesser og -systemer.

Kritiske IT-systemer skal testes mindst én gang om dret. Ikke-kritiske systemer skal testes regelmaessigt og inden
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for en periode p& minimum tre ar.

Resultaterne af de udfarte sikkerhedstest bliver evalueret, med henblik pd, at sikringsforanstaltninger
opdateres i overensstermelse hermed uden ungdig forsinkelse, nAr der er tale om kritiske systemer.

Handtering of IT-revisionsanbefalinger

Der skal ske opfelgning pd IT-revisionsanbefalinger med tilherende risikovurderinger. Endvidere skal der sikres
mitigering og efterlevelse af IT-revisionsanbefalinger samt de risici, som anbefalingerne medfarer.

21. SanﬁonsmUIigheder (15027001:2017, afsnit 9)

Enhver korrespondance til og fra bankens IT-arbejdspladser kan toenkes uddraget og fremlagt i forbindelse
med retshandlinger, der involverer Spar Nord.

Strafbar anvendelse af systemer, data, mail-tienester, internettienester m.m. vil blive politianmeldt.
Konsekvensen af strafbar anvendelse samt anden form for misbrug, besluttes af bankens direktion.

22. Opda’reringer (15027001:2017, afsnit 9 og 10)

IT-sikkerhedspolitikken revurderes en gang arligt. Opdateringer skal godkendes af bestyrelsen.
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23. Led elsesg odkendelse (I5027001:2017, afsnit 9.3)

Denne IT-sikkerhedspolitik er godkendt af Spar Nord Banks Bestyrelse 2022.

24. Revisionshistorik (15027001:2017, cfsnit 7.5.3.¢)

Dato:

Version:

Initialer:

Kommentar:

27.06.2014

2.4

Per Lund-
Hansen

Godkendt af Bestyrelsen

17.06.2015

2.5

Per Lund-
Hansen

Godkendt af Bestyrelsen

31.08.2016

2.6

Per Lund-
Hansen

Godkendt af Bestyrelsen

01.07.2017

2.7

Per Lund-
Hansen

Godkendt af Bestyrelsen

01.07.2018

3.0

Per Lund-
Hansen

Godkendt af Bestyrelsen

19.06.2019

3.1

Per Lund-
Hansen

Godkendt af Bestyrelsen

17.06.2020

3.2

Per Lund-
Hansen

Godkendt af Bestyrelsen

22.06.2021

3.3

Anders
Lehmann
Pultz
Knudsen

Godkendt af Bestyrelsen

01.07.2022

3.4

Anders
Lehmann
Pultz
Knudsen

Godkendt af Bestyrelsen
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